Tietojen siirrettavyys

Euroopan parlamentin ja neuvoston asetus (EU) 2023/2854 datan oikeudenmukaista
saatavuutta ja kayttda koskevista yndenmukaisista saannoista (datasaados) edellyttamat
tiedot Visma Sign-datankasittelypalvelusta.

Visma Sign on sahkoisen allekirjoittamisen ja dokumenttien hallinnan palvelu, jossa asiakas
on useimmiten itse rekisterinpitaja Palveluun tallentamalleen aineistolle.

Siirrettavissa ja ei-siirrettavissa olevat tiedot

Kohta (a) sisaltda kaikki kategoriat siirrettavissa olevista tiedoista ja digitaalisesta
omaisuudesta, jotka voidaan siirtaa vaihtamisprosessin aikana datasaadoksen mukaisesti, ja
kohta (b) kaikki palvelun toimintaan liittyvat tietoluokat, jotka eivat kuulu siirrettédvissa oleviin
tietoihin.

a) Siirrettavissa olevat tiedot:

Siirrettavissa olevat tiedot ovat ne tiedot, jotka asiakas on tuottanut tai tuonut Visma Sign
-palveluun sen kayton yhteydessa. Tiedot toimitetaan pyynnosta jasennellyssa, koneellisesti
luettavassa muodossa (esim. JSON tai CSV), mikali itsenaista vientitydkalua ei ole
kaytettavissa.

e Asiakirjat ja allekirjoitetut sopimukset: Palveluun ladatut alkuperaiset asiakirjat,
lahetetyt allekirjoituskutsut ja allekirjoitetut sopimukset.
o Huom: asiakirjat ovat ladattavissa PDF-muodossa.
e Allekirjoitustapahtuman tiedot: Osana allekirjoitettuja sopimuksia tiedot itse
tapahtumasta, mukaan lukien:
o Allekirjoitusleimassa olevat tiedot: Tiedot, jotka ovat upotettuna
allekirjoitettuun sopimukseen (esim. aikaleima).
e Kayttdjatilien perustiedot (organisaatiotili): Organisaation kayttajien perustiedot
(esim. nimi, sdhkdposti, rooli) ja niihin liittyvat kayttdoikeudet.
e Digitaalisten lomakkeiden tiedot: Tiedot, jotka on keratty palvelun digitaalisten
lomakkeiden kautta

b) Ei-siirrettavat tiedot:

Nama tiedot liittyvat palvelun sisdiseen toimintaan tai ovat palveluntarjoajan
immateriaalioikeudella suojattuja, eika niita luovuteta.

e Jarjestelman yleiset lokitiedot: Palvelun toimintaan, vianselvitykseen ja
tietoturvaan liittyvat tekniset lokit, jotka eivat suoraan sisalla asiakkaan itse tuottamaa
dataa.

e Palvelun asetukset ja konfiguraatiot (yleiset): Jarjestelman yleiset ja
oletusasetukset.



e Sisaiset algoritmit ja koneoppimismallit: Menetelmat ja mallit, joita kaytetaan
palvelun toiminnallisuuksiin, kuten tietojen tunnistamiseen tai prosessien optimointiin.
e Palveluntarjoajan immateriaalioikeudella suojatut tiedot.

Tiedossa olevat rajoitukset ja tekniset esteet tietojen siirrolle

e PDF-muodon rajoitukset: Vaikka allekirjoitetut asiakirjat ja sopimukset ovat
ladattavissa PDF-muodossa, PDF ei ole koneellisesti luettava tiedostoformaatti, mika
voi vaikuttaa tietojen jatkohyddyntamiseen toisessa jarjestelmassa.

e Manuaalinen toimitus: Osan siirrettavissa olevista tiedoista (kuten kayttajatilien tiedot
ja yksityiskohtaiset tapahtumalokit) siirto edellyttdd manuaalista toimitusta
asiakastuen kautta pyynnoésta koneellisesti luettavassa muodossa (CSV/JSON).

Kuinka tiedot siirretaan

Asiakas voi ladata ja vieda siirrettavissa olevat tiedot itse suoraan Visma Sign
-jarjestelmasta Palvelun tarjoamien toimintojen mukaisesti.

e Asiakirjat ja allekirjoitetut sopimukset: Ladattavissa PDF-muodossa sahkoisesta
arkistosta.

o Kayttdjatilien tiedot ja tapahtumatiedot: Tiedot toimitetaan pyynndsta koneellisesti
luettavassa ja jasennellyssa muodossa (CSV/JSON) asiakastuen kautta, mikali
itsendinen vienti ei ole Palvelussa mahdollista.

Mikali asiakas kohtaa ongelmia tietojen viennissa tai pyytaa koneellisesti luettavassa
muodossa olevaa aineistoa, tukeen voi olla yhteydessa sahkopostitse osoitteeseen
tuki.sign@visma.com tai muuta kautta.

Rajapinnat

Visma Sign tarjoaa rajapinnan (API), jonka avulla asiakkailla on mahdollista integroida
palvelu omiin jarjestelmiin ja muihin pilvipalveluihin. Palvelun API-dokumentaatio on
saatavilla verkossa.

Alihankkijat

Ajantasaiset tiedot alihankkijoistamme ja niiden sijainneista on saatavilla Visma Trust
Centressa.

e Visma Sign kayttaa vain luotettuja palveluntarjoajia, jotka auditoidaan vuosittain.
e Asiakastiedot tallennetaan ja kasitelladn Suomessa ja EU-alueella.


https://www.visma.com/trust-centre-products/visma-sign
https://www.visma.com/trust-centre-products/visma-sign

Tietojen luovuttaminen viranomaisille

Poliisi ja muut viranomaiset voivat pyytdd meiltd paasya tietoihin. Tama saattaa sisaltada
seka henkildtietoja ettd muita tietoja.

Kaikissa tallaisissa tapauksissa noudatamme tarkkoja sisaisia kaytantoja ja menettelytapoja
arvioidessamme tietopyyntdja ja konsultoimme juridisia neuvonantajiamme. Jaamme tietoja
vain, jos laki sitd ehdottomasti edellyttaa, ja ainoastaan voimassa olevien tuomioistuimen
maaraysten tai vastaavien oikeudellisten asiakirjojen perusteella.

Estddksemme luvattoman paasyn hallussamme oleviin tietoihin toteutamme myds teknisia
toimenpiteita, kuten salauksen ja paasynhallinnan. Visman tietoturvaohjelma takaa korkean
tietoturvan ja luottamuksellisuuden.

Lisaksi varmistamme alihankkijoitamme koskevissa sopimuksissa, ettda myds he noudattavat
vastaavanlaisia organisatorisia ja turvallisuutta koskevia toimenpiteita kuin me.

Jos saamme tietopyyntoja ETA-alueen ulkopuolisilta viranomaisilta, varmistamme
datasaadoksen 32 artiklan noudattamisen. Sisdiset kdytantdmme ja rutiinimme ovat taman
asetuksen mukaisia.



Data Portability

Information required by Regulation (EU) 2023/2854 of the European Parliament and of the
Council on harmonised rules on fair access to and use of data (Data Act) concerning the
data processing service of Visma Sign.

Exportable and Non-exportable Data

Section (a) all categories of exportable data and digital assets that can be transferred during
the switching process in accordance with Data Act and section (b) all categories of data
specific to the functioning of the Service that are exempted from the previous list.

a) Exportable Data:

Transferable data is the data that the customer has generated or brought into the Visma
Sign service in connection with its use. The data will be provided upon request in a
structured, machine-readable format (e.g., JSON or CSV), if an independent export tool is
not available.

e Documents and Signed Agreements: Original documents uploaded to the service,
signature invitations sent, and signed agreements.
o Note: Documents are available for download in PDF format.
e Signature Event Data: As part of the signed agreements, information about the
event itself, including:
o Data within the Signature Seal: Information embedded in the signed
agreement (e.g., timestamp).
e User Account Basic Data (Organizational Account): Basic data of the
organization's users (e.g., name, email, role) and related access rights.
e Digital Form Data: Data collected through the service's digital forms.

b) Non-exportable Data:

This data is related to the internal operation of the service or is protected by the service
provider's intellectual property rights and will not be disclosed.

e General System Logs: Technical logs related to the service operation,
troubleshooting, and security that do not directly contain data generated by the
customer.

e Service Settings and Configurations (General): General and default system
settings.

e Internal Algorithms and Machine Learning Models: Methods and models used for
service functionalities, such as data recognition or process optimisation.

e Data protected by the service provider's Intellectual Property Rights.

Known restrictions and technical limitations for exports of data

e PDF Format Limitations: Although signed documents and agreements can be
downloaded in PDF format, PDF is not a machine-readable file format, which may
affect the further utilisation of the data in another system.



e Manual Delivery: The transfer of some transferable data (such as user account
details and detailed transaction logs) requires manual delivery via customer support
upon request in a machine-readable format (CSV/JSON).

How Data is exported

The customer can independently download and export transferable data directly from the
Visma Sign system according to the functionalities provided by the Service.

e Documents and Signed Agreements: Available for download in PDF format from
the electronic archive.

e User Account Data and Event Data: Data will be provided upon request in a
machine-readable and structured format (CSV/JSON) via customer support, if
independent export is not possible within the Service.

e |f the customer encounters problems with data export or requests material in a
machine-readable format, support can be contacted by email at
tuki.sign@visma.com or through other channels.

Subcontractors

Up-to-date information on our subcontractors and their locations is available in the Visma
Trust Centre.

APls

We provide online documentation for our service's APls, which enables customers to use the
service in conjunction with other cloud services they use

Disclosure of Data to Authorities

The police and other authorities may request access to information from us. This can include
both personal and non-personal data.

In all such cases, we follow strict internal policies and procedures for assessing the access
request, and confer with legal counsels. We only share information that is strictly required by
law, and we only share information on the basis of valid court orders or similar legal
documents.

To prevent unauthorised access to any information we hold, we also implement technical
measures such as encryption and access controls. The Visma Security Program ensures
high security standards and confidentiality.

Furthermore, we ensure legal obligations in contracts with our subcontractors that ensure
they too enact organisational and security measures similar to ours.

If we receive access requests from non-EEA authorities, we ensure our compliance with the
Data Act article 32. Internal policies and routines are in compliance with this regulation.


https://www.visma.com/trust-centre-products/visma-sign
https://www.visma.com/trust-centre-products/visma-sign
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