D VISMA

Tietosuojaliite Onnistuu.fi ja Visma Signin palveluehtoihin

Tama sopimusliite on oleellinen osa Onnistuu.fi ja Visma Signin yleisid palveluehtoja ja saantelee
siihen liittyvaa henkildtietojen kasittelyd, joka on palveluehtojen kohta 5: Henkiltietojen kasittely ja
salassapito

Maaritelmat

Henkilotietojen, erityisten henkildtietoryhmien (esimerkiksi arkaluontoiset henkilétiedot), henkil6tietojen
kasittelyn, rekisterdidyn henkildn (Rekisteroity), rekisterinpitdjan (Rekisterinpitdjd) ja henkilbtietojen
kasittelijan (Kasittelija) maarittely vastaa termien kayttéd ja tulkintaa tietosuojaan liittyvassa
lainsdadanndssa, mukaan lukien EU:n yleisessd tietosuoja-asetuksessa (General Data Protection
Regulation, GDPR) 25.5.2018 alkaen.

Asiakas toimii Rekisterinpitajana Onnistuu.fi ja Visma Sign -palveluun tallettamiensa tietojensa osalta.
Visma Solutions Oy toimii Kasittelijagnd ja noudattaa toiminnassaan Visma-konsernin
tietosuojaohjeistusta, joka on saatavilla osoitteessa https://www.visma.fi/yksityisyydensuoja/etusivu/, ja
jota sovelletaan kaikkiin Visman konserniyhtioihin.

Sopimusliitteen sisélto

Tama sopimusliite sdantelee Kasittelijan Rekisterinpitdjan puolesta tekemaa henkilttietojen kasittelya
ja maarittelee sen, miten Kasittelja osaltaan varmistaa yksityisyyden Rekisterinpitdjan ja sen
Rekisterdityjen puolesta teknisilla ja organisatorisilla toimenpiteilla. Osapuolten tarkoituksena ei ole
tassa liitteessa siirtaa mitaan Rekisterinpitajan lakisaateisia velvollisuuksia Kasittelijalle.

Kasittelijan  Rekisterinpitdjan  puolesta tekeman henkilotietojen  kasittelyn  tarkoitus  on
palvelusopimuksen ja taman liitteen noudattaminen.

Ristiriitatilanteissa tama liite on ensisijainen palvelusopimukseen tai osapuolten keskenaan solmimiin
muihin sopimuksiin nahden. Tama liite on voimassa niin kauan kuin yksikin henkil6tietojen kasittelya
sisaltava osapuolten valinen palvelusopimus on voimassa.

Kasittelijan velvollisuudet

Kasittelija kasittelee henkildtietoja vain Rekisterinpitdjan puolesta ja Rekisterinpitdjan dokumentoitujen
ohjeiden mukaisesti. Hyvaksyessdan tédman liitteen Rekisterinpitdja ohjeistaa K3sittelijan
kasittelemaan henkilttietoja seuraavalla tavalla:

i) vain sovellettavien lakien mukaisesti,
ii) kaikkien palvelusopimuksesta johtuvien velvollisuuksien noudattamiseksi,

i) Rekisterinpitajan Kasittelijan palvelujen tavanomaiseen kayttodn liittyen erikseen maarittelemalla
tavalla ja

iv) tassa liitteessa maaritellylla tavalla.

Kasittelija ilmoittaa Rekisterinpitdjalle saadessaan tiedon sellaisista ohjeista tai muusta
Rekisterinpitajan  kasittelytoimenpiteistd, jotka Kasitteljan mielestd rikkovat sovellettavaa
tietosuojasaantelya.

Taman liitteen mukaisesti kasiteltavat rekisterdityjen henkildiden ryhmat ja kasiteltavien henkilétietojen
tyypit on lueteltu kohdassa A.

Kasittelija auttaa Rekisterinpitdjaa asianmukaisilla teknisilla ja organisatorisilla toimenpiteilla, ottaen
mahdollisuuksien mukaan huomioon kasittelyn luonteen ja henkildtietojen kasittelijan saatavilla olevat


https://www.visma.fi/yksityisyydensuoja/etusivu/

tiedot, tayttamaan Rekisterinpitdjan velvollisuuden vastata Rekisterdityjen GDPR:n jakson 3 mukaisiin
pyyntoihin ja varmistaakseen yksityisyyden suojan GDPR:n 32-36 artiklojen edellyttamalla tavalla.

Jos Rekisterinpitdja pyytaa tietoja tai avustusta tietoturvaan liittyvista toimenpiteista, dokumentaatiosta
tai muista Kasittelijan henkildtietojen kasittelyyn liittyvistd tiedoista, ja pyyntdjen sisaltd poikkeaa
Kasittelijan sovellettavan tietosuojasdantelyn vaatimusten mukaan esittdmistd vakiotiedoista tai
avustuksesta ja tastd aiheutuu ylimaaraista tyota Kasittelijalle, Kasittelija voi veloittaa Rekisterinpitdjaa
tallaisista ylimaaraisista palveluista.

Kasittelija varmistaa, ettd henkildt, joilla on oikeus ka&sitelld henkildtietoja, ovat sitoutuneet
noudattamaan  salassapitovelvollisuutta tai heitd koskee asianmukainen lakisdateinen
salassapitovelvollisuus.

Kasittelija ilmoittaa ilman aiheetonta viivytysta tietoturvaloukkauksista Rekisterinpitgjalle, jotta
Rekisterinpitaja voi tayttda lakisdateisen tietoturvaloukkauksiin liittyvan ilmoitusvelvollisuutensa
tietosuojaviranomaisille ja Rekisteroidyille.

Lisaksi Kasittelija ilmoittaa Rekisterinpitdjalle seuraavista asioista siind@ maarin kuin se on
asianmukaista ja laillista;

i) Rekisterdidyn esittamat pyynnét saada paasy henkilétietoihin,
ii) viranomaisten, kuten esimerkiksi poliisin, esittamat pyynnét saada paasy henkilbtietoihin

Kasittelija ei vastaa suoraan Rekisterdityjen pyyntéihin, ellei Rekisterinpitdja ole valtuuttanut
Kasittelijaa toimimaan talla tavalla. Kasittelijd ei anna paasya taman liitteen perusteella kasiteltaviin
henkil6tietoihin  viranomaisille, kuten esimerkiksi poliisille, muutoin kuin lain nojalla, esimerkiksi
tuomioistuimen paatdksella tai muulla vastaavalla maarayksella.

Kasittelija ei hallinnoi eikd vastaa siitd, miten Rekisterinpitdjd kayttda K3asittelijan tarjoamaa
APl-rajapintaa tai vastaavaa kolmannen osapuolen ohjelmistojen integroimiseksi kasittelijan
tarjpamaan palveluun. Rekisterinpitdja on taysin vastuussa naista integraatioista.

Rekisterinpitdjan velvollisuudet

Rekisterinpitaja vahvistaa seuraavat kohdat hyvaksyessaan taman liitteen:

e Tama lite tayttda Rekisterinpitdjan sijoittautumismaan tietosuojalakien asettamat
Rekisterinpitajan kirjallista henkildtietojen kasittelysopimusta koskevat vaatimukset.

e Rekisterinpitdja k&sittelee henkildtietoja sovellettavan tietosuojasdantelyn mukaisesti
kayttdessaan Kasittelijan tarjoamia palveluja palvelusopimuksen mukaisesti.

e Rekisterinpitjalld on lakisdateinen oikeus kasitella ja siirtdd kyseeseen tulevat henkilttiedot
Kasittelijalle (myos Kasittelijan kayttdmat alihankkijat).

e Rekisterinpitdja on yksinomaan vastuussa Kasittelijélle luovutettujen henkilStietojen
paikkansapitavyydesta, eheydesta, sisadlldstd, luotettavuudesta ja laillisuudesta.

e Rekisterinpitdja on tayttanyt kaikki pakolliset viranomaisille henkilGtietojen kasittelyyn liittyen
tehtavat ilmoitukset ja lupien hankintaa koskevat velvollisuudet ja vaatimukset.

e Rekisterinpitdja on tayttényt velvollisuutensa tarjota oleellisia Rekisterdityjen henkildtietojen
kasittelyyn liittyvia tietoja Rekisterdidyille sovellettavan pakollisen tietosuojasaantelyn
mukaisesti.

e Rekisterinpitdgja on hyvaksynyt, ettd Kasittelijan tassa liitteessa esittamat Rekisterdidyn
yksityisyyden suojan ja henkilGtietojen riittdvan suojaamisen edellyttdméat tekniset ja
organisatoriset turvatoimet ovat riittavat.

e Rekisterinpitdja kayttaa Kasittelijan tarjoamia palveluja palvelusopimuksen mukaisesti ja ei
valita Kasittelijalle arkaluonteisia henkilttietoja kuin ainoastaan tdman liitteen kohdassa A
yksiselitteisesti maaritetyissa tapauksissa.

e Rekisterinpitdja yllapitda ajantasaista rekisteria sellaisista kasittelemiensa henkilGtietojen
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tyypeistd ja ryhmista, joiden Kkasittely poikkeaa taman liitteen kohdan A mukaisista
henkildtietojen tyypeista ja ryhmista.

Alihankkijoiden kaytto ja tietojen siirtdminen

Kasittelijalld on oikeus siirtdad palvelun toteuttamista varten henkilétietoja Euroopan unionin, Euroopan
talousalueen tai muiden maiden sisalla, joiden Euroopan Komissio on todennut takaavan riittdvan
tietosuojan tason. Kasittelijdlld on oikeus palvelun toteuttamista varten siirtdd henkilGtietoja
EU/ETA-alueen ulkopuolelle vain Rekisterinpitajan kirjallisella suostumuksella ja
tietosuojalainsdddannon siirtoperusteiden mukaisesti.

Kasittelija voi kayttdd alihankkijoita palvelusopimuksen ja tdman liitteen mukaiseen palvelujen
tarjoamiseen Rekisterinpitajélle. Tallaiset alihankkijat voivat olla muita Visman konserniyhtidita tai
ulkopuolisia, EU:ssa tai sen ulkopuolella sijaitsevia alihankkijoita. Kasittelija varmistaa, etta alihankkijat
sitoutuvat noudattamaan tédman liitteen mukaisia velvollisuuksia vastaavia velvoitteita. Kaikkeen
alihankkijoiden kayttéon sovelletaan Visma-konsernin tietosuojaohjeistusta.

Taman liitteen kohdassa B on listattu Kasittelijan nykyiset alihankkijat, joilla on paasy henkildtietoihin.
Rekisterinpitdja voi myds milloin tahansa pyytdd taydellistd katsausta ja tarkempia tietoja
palvelusopimukseen liittyvista alihankkijoista. Kyseinen katsaus voidaan toimittaa Rekisterinpitajalle
Kasittelijan tietosuojaan dedikoidun verkkosivun kautta.

Kasittelijallda on oikeus vaihtaa alihankkijoita palvelusopimuksen voimassaoloaikana. Kasittelija
ilmoittaa Rekisterinpitajalle ennakkoon kaikista henkilétietoja kasittelevien alihankkijoiden muutoksista.
Rekisterinpitdjalla on oikeus vastustaa tallaisia muutoksia perustellusta syysta. Rekisterinpitdjan on
iimoitettava vastustamisesta ilman aiheetonta viivytysta sen jalkeen, kun se sai Kasittelijalta tiedon
asiasta. Jos Rekisterinpitaja ei hyvaksy alihankkijan vaihtamista tai lisdamista, Kasittelijalla on oikeus
irtisanoa palvelusopimus 30 paivan irtisanomisajalla.

Hyvaksyessdan taman liitteen Rekisterinpitdja hyvaksyy Kasittelijan alihankkijoiden kayton ylla
kuvatulla tavalla.

Turvallisuus

Kasittelija sitoutuu tarjpamaan turvallisuutensa puolesta korkeatasoisia tuotteita ja palveluja. Kasittelija
varmistaa asianmukaisen turvallisuuden organisatoristen, teknisten ja fyysisten turvatoimien avulla,
jotka vastaavat GDPR:n artiklan 32 mukaisia tietoturvatoimia ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset suhteessa kasittelyyn liittyviin riskeihin ja suojattavien henkilétietojen
luonteeseen tassa liitteessa tdsmennetylla tavalla.

Osapuolet sopivat palvelusopimuksessa erikseen ne toimenpiteet tai muut tietoturvamenettelyt, jotka
Kasittelija toteuttaa henkilttietojen kasittelyn osalta. Rekisterinpitdjd vastaa vastuullaan olevien
tarvittavien laitteiden ja tietoteknisen  kayttdympéaristbn asianmukaisesta ja  riittAvasta
tietoturvallisuudesta.

Tarkastusoikeudet

Rekisterinpitaja voi tarkastaa Kasittelijan tdman liitteen noudattamisen enintdan kerran vuodessa.
Rekisterinpitaja voi pyytaa tarkastusten suorittamista useammin, mikali Rekisterinpitajaan sovellettava
lainsaadantd edellyttda tatd. Tarkastusta pyytdessaan Rekisterinpitdjan on esitettava Kasittelijalle
yksityiskohtainen tarkastussuunnitelma, josta ilmenee tarkastuksen suunniteltu laajuus, kesto ja
alkamispaiva, vahintdan 4 viikkoa ennen tarkastuksen suunniteltua alkamisajankohtaa. Jos kolmas
osapuoli suorittaa tarkastuksen, molempien osapuolten on sovittava tasta yhteisesti. Jos tietojen
kasittely tapahtuu ymparistossa, jota kayttavat Kasittelijan muut asiakkaat tai muut kolmannet
osapuolet, Kasittelija voi vaatia, ettd, ettd turvallisuussyista tarkastuksen suorittaa Kasittelijan
valitsema neutraali kolmas osapuoli.



Jos pyydetyn tarkastuksen sisdltdéa on kasitelty kolmannen tarkastajan edeltdvan 12 kuukauden
aikana laatimassa ISAE-, ISO- tai vastaavassa raportissa, ja Kasittelija vahvistaa, ettd oleellisia
muutoksia ei ole tapahtunut tarkastetuissa toimenpiteissd, Rekisterinpitdja sitoutuu hyvaksymaan
raportin tulokset eikd vaadi kyseisen raportin sisaltdmien toimenpiteiden tarkastamista uudelleen.

Tarkastukset on joka tapauksessa tehtdva tavanomaisena ty6aikana paikan paalla Kasittelijan omien
kaytantdjen mukaisesti eivatkd ne saa kohtuuttomasti hairitd Kasittelijan liiketoimintaa.

Rekisterinpitajad vastaa kaikista pyytamiensa tarkastusten kustannuksista. Kasittelijalla on oikeus
veloittaa Rekisterinpitdjaa sellaisesta sovellettavan tietosuojasdantelyn noudattamiseksi tarjotusta
avusta, joka ylittdd K3sittelijan ja/tai Visma-konsernin Rekisterinpitdjalle tarjoaman liitteen tai
palvelusopimuksen mukaisen palvelun.

Voimassaoloaika ja sopimuksen paattyminen

Tama lite on voimassa niin kauan kuin Kasittelija kasittelee henkildtietoja Rekisterinpitajan puolesta
palvelusopimuksen mukaisesti.

Taman liitteen voimassaolo paattyy automaattisesti palvelusopimuksen paatyttya. Taman liitteen
voimassaolon paattyessa Kasittelija poistaa tai palauttaa Rekisterinpitdjan puolesta kasittelemansa
henkildtiedot palvelusopimuksen soveltuvien ehtojen mukaisesti. Jos muuta ei ole kirjallisesti sovittu,
tasta aiheutuvat kustannukset lasketaan;

i) Kasittelijan tuntihinnan ja tahan tyohon kuluneen tuntimaaran mukaisesti ja
i) vaadittujen toimien vaativuuden perusteella.

Kasittelija voi sailyttdd henkilotiedot palvelusopimuksen paattymisen jalkeen siind maarin kuin laki
edellyttda, ja noudattamalla tassa liitteessd maariteltyja vastaavia teknisia ja organisatorisia
turvallisuustoimenpiteita.

Muutokset ja lisaykset

Liitteen muutoksissa noudatetaan Onnistuu.fi ja Visma Sign -palvelun yleisissa palveluehdoissa
kohdassa 7. Sopimuksen paattyminen ja voimassaoloa maariteltya menettelytapaa.

Jos jokin tdman liitteen ehto osoittautuu patemattdmaksi, se ei vaikuta liitteen muiden ehtojen
voimassaoloon. Osapuolet korvaavat patemattéman ehdon laillisella ehdolla, jonka tarkoitus vastaa
patematodnta ehtoa.

Vastuu

Osapuolet ovat sopineet seuraavaa:

Jos Rekisterdidylle aiheutuu vahinkoa GDPR:n rikkomisesta, kumpikin osapuoli vastaa itse
Rekisterdidylle aiheutuneesta vahingosta GDPR:n 82 artiklan mukaisesti. Kumpikin osapuoli vastaa
itse myds valvontaviranomaisen sille mahdollisesti maardamistd GDPR:n 83 artiklan mukaisista
hallinnollisista sakoista.

Muilta osin yleisten palveluehtojen rikkomiseen tai GDPR:aan liittyvdan muuhun vaatimukseen liittyva
vastuu maaritelldan Onnistuu.fi ja Visma Sign -palvelun yleisten palveluehtojen kohdassa 8. Vastuut ja
vastuunrajoitukset. Ehtoa sovelletaan myds Kasittelijan alihankkijoiden rikkomuksiin.
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A - Rekisteroityjen henkildiden ryhmat ja kasiteltavien henkilotietojen tyypit

Taman liitteen mukaisesti kasiteltavat Rekisterdityjen henkildiden ryhmat ja kasiteltdvien
henkildtietojen tyypit

a. Rekisterdityjen henkildiden ryhmat
i. asiakkaan henkildkunnan kayttajat
i.  yksityishenkil6t

b. Kasiteltdvien henkildtietojen tyypit
i. henkild taydellinen nimi
ii. fyysinen osoite
iii. yhteystiedot
iv. kayttajien lokitiedot ja IP osoitteet
v.  tunnistuksen tekevan pankin tai operaattorin nimi

Vi. henkilétunnus

Vii. henkildtunnuksesta muutettu juokseva numero, kun henkilétunnus on
poistettu tunnistuksen jalkeen

viii. y-tunnus

B - Nykyisten alihankkijoiden tiedot

Visman nykyiset alihankkijat, jotka osallistuvat Onnistuu.fi ja Visma Sign -palvelun tuottamiseen ja nain
kasittelevat Rekisterinpitajan Visman palveluun tallentamia henkilttietoja tdman liitteen hyvaksymisen
jalkeen, ovat listattuna alla. Jatkossa ajantasainen lista [6ytyy osoitteesta
https://privacy.vismasolutions.com:

Nimi: Fraktio Oy

Alihankkijan rooli: Palvelun tekninen kehitys ja yllapito
Nimi: Druid Oy

Alihankkijan rooli: Palvelun osien tekninen kehitys
Nimi: Upcloud Oy

Alihankkijan rooli: Palvelinsalin toimittaja
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